
Toegang alleen voor geautoriseerde personen!

Veiligheid en industriële beveiliging
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Veiligheid en industriële beveiliging 

Wees veilig en zeker met Pilz! 

Veiligheid 

Machineveiligheid – Safety – is de basis voor een veilige 

samenwerking tussen mens en machine. Het gebruik  

van veilige automatisering beschermt uw werknemers 

tegen de gevaren van machines en installaties, maakt een 

soepele werking mogelijk en verhoogt zowel de kwaliteit 

als de kwantiteit van uw productie. Bedrijven die een 

duidelijke veiligheidsfilosofie hebben, hebben aantoonbaar 

meer succes op de markt. Pilz is wereldwijd de toonaan-

gevende aanbieder van veiligheidsgerelateerde automati-

seringsoplossingen, vertegenwoordigd in tal van landen  

en staat bekend om zijn kwalitatief hoogwaardige en 

innovatieve producten en diensten.

Naast machineveiligheid (Safety) wordt ook industriële beveiliging steeds belangrijker. Het gaat niet langer 
uitsluitend om het creëren van veilige banen en het beschermen van werknemers tegen gevaarlijke machines.  
Het gaat eerder om het beveiligen van de gebieden die bijzonder de moeite waard zijn om te beschermen, die 
aanwezig zijn in elke industriële machine of installatie. Als onderdeel van de beveiliging omvat deze bescherming 
met name het vermijden van ongewenste externe toegang tot het besturingsnetwerk, om te voorkomen dat 
onbevoegde personen toegang krijgen tot machines. Zwakke plekken in de beveiliging moeten in deze omgeving 
worden vermeden, omdat deze kunnen leiden tot foutieve bedieningen of manipulatie. Dit gaat meestal gepaard 
met kwaliteitsverlies of zelfs machinestilstand en dus met productiestilstand.

Veiligheid: beschermt mensen tegen de machine.

Industriële beveiliging 

Industriële beveiliging beschrijft de bescherming van 

machines en installaties tegen manipulatie en foutieve 

bediening. Door het toenemende netwerk van machines 

en installaties wordt industriële beveiliging steeds 

belangrijker in de automatisering. Het is niet langer 

voldoende om mensen te beschermen tegen ongevallen 

bij het bedienen van een machine. De machine zelf moet 

ook worden beschermd tegen mogelijke aanvallers. 

Omdat manipulaties van buitenaf de machineveiligheid 

kunnen schaden of zelfs ondermijnen. Het is des te 

belangrijker om een holistisch beveiligingsconcept te 

hebben dat ook industriële beveiliging omvat.

Industriële beveiliging: beschermt de machine tegen mensen.
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Productoverzicht

Bedrijfsmoduskeuze- en toegangs- 

autorisatiesysteem PITmode fusion

Bescherm uw machines en installaties tegen onbevoegde 

toegang en voorkom schade door onjuiste bediening. 

Gebruikt u een kleine besturing PNOZmulti 2 of het 

automatiseringssysteem PSS 4000, dan heeft u alleen 

PITreader nodig voor de regeling van de toegangs- 

autorisatie en de veilige bedrijfsmoduskeuze. Ook bij 

gebruik van een externe besturing hebben we een 

oplossing: PITmode fusion.

Configureerbare veilige kleine besturingen  

PNOZmulti 2

Vertrouw op een bestseller en de wereldwijde veilig-

heidsnorm voor alle machinetypen voor het bewaken van 

noodstop, veiligheidsdeuren, lichtschermen, tweehand- 

bediening en nog veel meer. In de grafische configuratie-

tool kunt u met behulp van gecertificeerde functieblokken 

eenvoudig toegangsautorisaties realiseren en de veilige 

selectie van de bedrijfsmodus met PITreader.

Modulair heksysteem 

Naast de betrouwbare bescherming van veiligheids- 

deuren, kan dankzij het modulaire principe een individuele 

veiligheidsdeuroplossing worden gecreëerd die bij uw 

toepassing past. Naast de veilige deurvergrendeling 

profiteert u van de mogelijkheden van een economische 

serieschakeling, een snelle diagnose, extra bedienings- en 

toetselementen en een optionele vluchtontgrendeling.

Toepassing Firewall SecurityBridge

De Firewal SecurityBridge beschermt Pilz-besturings- 

elementen tegen manipulatie. Het bewaakt het data- 

verkeer tussen de pc en de besturing en meldt ongeauto-

riseerde wijzigingen aan het besturingsproject. Op deze 

manier beschermt het de erachter geplaatste besturingen 

tegen netwerk-gebaseerde aanvallen en ongeoorloofde 

toegang.
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Oplossingen voor veilige toegang  
en beveiligde gegevens

Veiligheid en industriële beveiliging van Pilz 

Met het bedrijfsmoduskeuze- en toegangsautorisatie- 

systeem PITmode fusion, het modulaire heksysteem, 

de veilige kleine besturingen PNOZmulti 2 en de Firewall 

SecurityBridge bieden wij u een oplossing die aan de 

eisen voor zowel machineveiligheid (Safety) als voor 

toegangsbeveiliging (industriële beveiliging) voldoet.

Het bedrijfsmoduskeuze- en toegangsautorisatiesysteem 

PITmode fusion regelt de toegangsautorisaties en  

zorgt ervoor dat alleen personen, geauthenticeerd met 

RFID-sleutels, geautoriseerd zijn voor acties volgens  

hun autorisaties. In combinatie met de producten van  

het modulaire heksysteem, bijvoorbeeld met het  

heksysteem PSENmlock, kan een optimale beveiliging  

van veiligheidsdeuren worden gegarandeerd. 

De Firewall SecurityBridge voorkomt ongeoorloofde  

toegang en manipulatie via het netwerk door de commu- 

nicatie met de kleine besturing PNOZmulti 2 te bewaken. 

Dit beschermt niet alleen uw werknemers tegen machine-

gevaren, maar ook uw machines tegen foutieve bedienin-

gen en manipulatie.

De volgende toepassingsvoorbeelden illustreren, welke 

uitgebreide oplossingen met betrekking tot veiligheids-  

en industriële beveiligingstaken voor uw machines en 

installaties gerealiseerd kunnen worden. 
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Industriële beveiliging – Controle van  

de toegangsautorisatie met PITreader en  

evaluatie aan een HMI-systeem

HMI-systemen aan machines dienen voor het visualiseren 

en besturen van machineprocessen en moeten worden 

beschermd tegen onbevoegde toegang. 

In veel gevallen blijkt de wachtwoordbeveiliging  

onvoldoende te zijn. Het is problematisch dat er vaak 

geen persoonlijke autorisaties zijn, wachtwoorden zijn  

bij een grote groep mensen bekend of, in het ergste geval, 

deze direct op de HMI worden genoteerd via “Post-it”.

Met PITreader en de bijbehorende RFID-sleutels kunt u 

individuele rollen en autorisaties toewijzen en zo ervoor 

zorgen dat elke gebruiker zijn sleutel kan gebruiken om 

precies die functies op de HMI te activeren die passen  

bij zijn kwalificaties en taken. 

Zo is het bijvoorbeeld mogelijk om een medewerker alleen 

leestoegang te verlenen terwijl een andere medewerker  

via de HMI de instellingen of recepten kan wijzigen. 

Afhankelijk van de ingevoerde sleutel kunnen ook de 

persoonlijke taalinstellingen van de gebruiker worden 

geselecteerd of kunnen bepaalde HMI-pagina's worden 

opgeroepen. Daarnaast is het begrijpelijk wie zich heeft 

geauthenticeerd of wijzigingen heeft aangebracht.

Toepassingsvoorbeeld:  
Toegangsautorisatie 
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Veiligheid en industriële beveiliging – Controle  

van de toegangsautorisatie op een veiligheidsdeur 

met PITgatebox en evaluatie via PNOZmulti 2

Met de knoppenunit PITgatebox kunt u hekschakelaars  

en -systemen eenvoudig en flexibel aansturen. De 

integratie van PITreader voegt nog een beveiligingsfactor 

toe: gebruikersauthenticatie. 

Met behulp van individuele RFID-sleutels kunnen  

medewerkers zich authenticeren via de PITgatebox  

met een geïntegreerde PITreader. De activering van de 

veiligheidsdeur wordt pas geactiveerd na het invoeren  

van een RFID-sleutel met de juiste autorisatie. Dit zorgt 

ervoor dat alleen geautoriseerde medewerkers toegang 

hebben tot de installatie en opdrachten kunnen uitvoeren 

zoals het activeren, stoppen of bevestigen van de 

machine. De evaluatie van de autorisaties op de sleutel en 

de verbinding met het heksysteem wordt uitgevoerd via  

de veilige kleine besturingen PNOZmulti 2. De Application 

Firewall SecurityBridge bewaakt het veilige dataverkeer 

naar de kleine besturing.

In combinatie met het modulaire heksysteem en producten 

zoals de PSENmlock voor veilige deurvergrendeling, 

combineert u veiligheids- en beveiligingsaspecten voor  

een uitgebreide hekbescherming optimaal met toegangs- 

autorisatie.

Toepassingsvoorbeeld:  
Toegangsautorisatie
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Veiligheid: Functioneel veilige  

bedrijfsmoduskeuze tot PL d

U kunt PITreader of PITmode fusion ook gebruiken, om 

de vereisten voor functioneel veilige bedrijfsmoduskeuze 

op uw machines te implementeren. En wel met individuele 

autorisaties op moderne RFID-sleutels en geheel zonder 

mechanische sleutels. 

Naast het voldoen aan normatieve vereisten, is het primaire 

doel bij de bedrijfsmoduskeuze het toekennen van de 

autorisaties aan de werknemers, die ze nodig hebben. 

Terwijl bijvoorbeeld een werknemer op een machine alleen 

geautoriseerd is voor de automatische modus, heeft een 

servicemedewerker uitgebreide rechten nodig om de 

modus "Service" voor onderhoud te kunnen selecteren.

Voor uw maximale flexibiliteit bieden wij u twee mogelijk- 

heden om de functioneel veilige bedrijfsmoduskeuze te 

implementeren.

•	Als de installatie is uitgerust met de kleine besturing 

PNOZmulti 2 of het automatiseringssysteem PSS 4000, 

hebt u alleen PITreader en de bijbehorende RFID-sleutels 

nodig om de functioneel veilige bedrijfsmoduskeuze  

te implementeren. De veilige evaluatie-eenheid voor  

het uitlezen van de geselecteerde bedrijfsmodus is al 

geïntegreerd als functieblok in de besturingssystemen 

van Pilz. In dit geval kan de bedrijfsmodus worden 

geselecteerd met behulp van toetsen of door aanraakin-

voer via een HMI.

•	Als u een Fail-safe-besturing van een andere aanbieder 

gebruikt, dan bieden we u met PITmode fusion een 

overeenkomstige oplossing voor het regelen van 

toegangsautorisaties en de veilige keuze van bedrijfs- 

modi. PITmode fusion heeft een modulaire structuur, 

bevat naast de uitleesunit PITreader, een aparte, veilige 

evaluatie-eenheid en kan met willekeurige toetsen om 

de bedrijfsmodus te selecteren gecombineerd worden.

Toepassingsvoorbeeld:  
Veilige bedrijfsmoduskeuze



 

Wij zijn internationaal vertegenwoordigd. Voor meer informatie kunt u onze  
homepage www.pilz.com raadplegen of contact opnemen met ons hoofdkantoor.

Hoofdkantoor: Pilz GmbH & Co. KG, Felix-Wankel-Straße 2, 73760 Ostfildern, Duitsland
Telefoon: +49 711 3409-0, Fax: +49 711 3409-133, E-mail: info@pilz.com, Internet: www.pilz.com

Gedrukt op 100% gerecycleerd papier voor het welzijn van het milieu.

Support
U ontvangt van Pilz dag en nacht technische ondersteuning. 

Amerika

Brazilië

+55 11 97569-2804

Canada

+1 888 315 7459

Mexico

+52 55 5572 1300

USA (toll-free)

+1 877-PILZUSA (745-9872)

Azië

China

+86 21 60880878-216 

Japan

+81 45 471-2281

Zuid-Korea 

+82 31 778 3300

Australië en Oceanië

Australië

+61 3 95600621

Nieuw Zeeland

+64 9 6345350

Europa

België, Luxemburg

+32 9 3217570

Duitsland

+49 711 3409-444

Frankrijk

+33 3 88104003

Groot-Brittannië

+44 1536 462203

Ierland

+353 21 4804983

Italië, Malta

+39 0362 1826711

Nederland

+31 347 320477

Oostenrijk

+43 1 7986263-0

Scandinavië

+45 74436332

Spanje

+34 938497433

Turkije

+90 216 5775552

Zwitserland

+41 62 88979-32

Onze internationale  

hotline is bereikbaar via:  

+49 711 3409-444  

support@pilz.com

Aangeboden door:

Pilz ontwikkelt milieuvriendelijke producten met ecologische 

materialen en energiebesparende technologieën. We maken  

en bewerken onze producten milieubewust en energiezuinig,  

in ecologisch ontworpen gebouwen. Zo biedt Pilz u  

duurzaamheid bij de zekerheid dat u energie-efficiënte  

producten en milieuvriendelijke oplossingen krijgt.
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